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()
( ) Xay dung trung
Xay dung trung tam tam xac thuc dién
di liéu quéc gia vé td, két noi co quan
dan cu & trién khai nha nudc véi ngudi
hé théng xac thuc va dan, doanh nghiép
dinh danh. va cac té churc
khac.




TRUNG TAM DU LIEU DAN CU
VA DU LIEU CAN cUGC

LUAT CAN CUGC 59/2014/QH13

Piéu 9: Théng tin cong dan dugc thu thap bao
gém ho tén, ngay thang nam sinh, gidgi tinh, qué
quan, ngi thudng tru, noi & hién tai dan toc, ton
gido, qudc tich, tinh trang hén nhan, nhém mau.

Diéu 11: M&i quan hé gilra CSDLQG vé dan cuva
CSDL chuyén nganh

() CDSL chuyén nganh dugc két ndi vao CDSLQG
vé dan cu dé cap nhat, chia sé, khai thac;

@ Thong tin vé cong dan cé trong CDSL chuyén
nganh phai dugc cap nhat véi CSDLQG vé dan cu.

QUYET DINH 1911/QD-TTG

|
.

Diéu 2: Chia sé théng tin cong dan gilia cac cg
s& dit lieu

() CDSL vé dan cu chia sé théng tin vé céng dan
cho CDSL chuyén nganh va Céng dich vu cong
qudc gia, Cong dich vu cong, hé théng théng tin
cla dién tr cap bo, cap tinh cia cac bo...

@ CSDL ho tich dién t, CDSL vé cu trd, CDSL
CCCD, CDSL y té, va CSDL chuyén nganh khac
cung cap thong tin vé cong dan cho CDSLQG vé
dan cu theo QDPL sé dam bao thong nhat, day
du, chinh xac, kip thai thong tin.

PE AN 06
(QP 06/QP-TTg):

Phat trién dir liéu dan

. thucdién tu.

TRUNG TAM DU LIEU QUOC GIA VE DAN CU
BO CONG AN / C06

A MAT
TUYET DON | daigh ]

DAM BAD TINH
CHINH XAC CUA THONG TIN

TRCH HOP MGLCH PHLE THLOC
DI CUMNG VOI CHU THI

TIET KIEM CHO Pl
DAL TLY HE THONSNG

“. cu,dinh danhva xac

ich-hop, phat trién nén tang

hé thong dinh danh va xac
thuc dién tu va&i cac ung dung
cot 16i nhu: Vi dién td, thanh
toan khong dung tién mat,
chung khoan, dién, nudc... Ién
ung dung VNelD, ma QR cua thé
CCCD gan chip dién tu.

oan thién hé sinh thai

tng dung so, tién ich
cung cap cac bo, nganh,
dia Phuong, t6 chic doanh
nghiép bao dam dir liéu dan
cu dugc xac thuc théng qua
viéc dinh danh va xac thuc
théng tin dan cu muc d6 dinh
danh dadm bao yéu t6é sinh
trac hoc khi thuc hién cac
giao dich phuc vu phat trién
kinh té, xa hoi.

MUC TIEU DE AN 06 - NHOM TIEN ICH
PHAT TRIEN KINH TE XA HOI

én khai rong rai viéc ung
dung cac tinh nang cuta chip
dién tu trén thé CCCD véi cac linh
vuc tai chinh, hoat déng ngan
hang (m& tai khoan, nhan biét
khach hang, thanh todn, cho vay,
vi dién td...) va mot s6 linh vuc
phat trién kinh té, xa hoi khac.

o 2026 2030

i€p-tuc duy tri van hanh

hé théng dinh danh va
xac thuc dién td; mdé hinh
dinh danh xac thuc dién tu
bao dam hoat dong hiéu luc,
hiéu qua véi chudi gia tri ky
sO dién tu, hop dong dién t(,
dinh danh dién tU tao nén
nén tang chinh phu so véi gia
tri tao ra phuc vu céng dan so.




DINH HUGNG PHAT TRIEN
PE AN 06

630/2017/
QDb-NHNN

TTDLQG vé dan cu

PinhDanh  Khaithic  HPET
&Xacthyc = = danganh = = &Chirkyso
Chia sé Ung dung Xac thuc
dirliéu c6t 16i sinh tréc

DON VI UY QUYEN XAC THUC CCCD
(10)

An toan bao mat

thong tin thanh dilms=clize
'ong v - phuc vu phat trién Slfa d6i luat can Stra d6i quy dinh
toan truc tuyén & g N B . . .
thé ngan hang - thuong mai dién tu cudGC xac thuc, dinh danh
2345/2023/ : 2232/2023/ 26/2023/QH15 dién tu.
Qb-BCT L

QD-NHNN

HE THONG CCCD GAN CHIP
TAI VIET NAM

<

Thé CCCD gan chip
tai Viet Nam la mot thé
Smart Card, bao gém
1 chip theo tiéu chuén
ICAO 9303 bao gbm
thong tin ca nhan, sinh
trac hoc va chir ki sé.

Dich vu

trwc tuyén

Dich vu
cbng

Y

Céng dan co thé su
dung thé CCCD gan
chip cho tat ca linh vuc
cla doi séng bao gom
truy cap dich vu céng,
ky hop dong dién tu,
nop thué ca nhan, lién
két bao hiém y té, gidy
phép lai xe, hd chiéy,
V.V...

Ma s6 thué

9

Thé CCCD gan chip
ngan chan cac hoat
dong gian lan, don
gian hoéa quy trinh
onboarding eKYC, lam
sach d{ liéu, dang ky tai
khodn ngan hang, v.v...

"/
Bdo hiém
YAG

Bang lai
xe



UNG DUNG HANH LANG PHAP LY
CCCD GAN CHIP VE DU LIEU DAN CU

Cai thién quy trinh eKYC va lam sach dir liéu. O D
MRZ (Machine Readable-Zone): ICAO 9303

~ma tiéu chudn bao gém 9 s6 cudi ctia CCCD,
. ngay sinh va ngay hét han.

DICH VU TAI CHINH

Phong chéng gian lan, kiém tra tin dung xau.

BAO HIEM

Phong chéng gian lan, nhan dang khach hang.

IDVNMO440092711001044009271<<2 |
4407021M9912315VNM<KLKLLLLLLLLL4 |

() . |\ 4407
K | THANH<<QUANG<BAO<K<<K<KL<LL<LLLLL |
& T

Lam sach kho dr liéu, ngan chan sim rac/sim ao.
- bao gbm 14 trudng thong tin ca nhan, hinh anh

BAN LE
- khudén mat, dau van tay va chirky so clia thé.

Lam sach ditliéu khachhang.

“ o 2 SOD - _ DG1X MRZ Info
KHACH SAN / NHA NGHI Document I GO feader (ID, DOB,
Security Object Expiration)

NFC CHIP: Chua d(t liéu ma héa ctia cong dan

DG3* — DG4* — Iris
Fingerprint Images
Images

DG2 X Face
Image

2 V4 V4 Vé LIV, N d . * * *
Quan ly luu try, phat hién truong hop kha nghi. DG5* X Display DG6 X DGT7* — DG8* — Data DG9* X DG10* X
y P ) g hop 9 Portrait Inages Reversed Signature Features Structure Substance
Images Features Features

DG - DG12* — DG13* X DG# X Security I DG — Active DG16 — Person

Additional Info [| Additional Info OptiO?niLDeta” Object Auth PubKey to Notify

GIAO THONG / LOGISTIC

Tu dong hoa quy trinh va giam thiéu chi phi.

A
Lo




CAU TRUC THE cCCD
GAN CHIP - ICAO 9303

TRUY CAP THONG TIN CHIP NFC

.

S dung MRZ va NFC dé doc dir
liéu cong dan trong thé CCCD gan

chip.
KIEM TRATHONG TIN 0) KIEM TRA TiNH BAO
XACTHUC AT VA CHINH THONG

Phat hién kiém
tra thong tin thé
chip cé bi thay
déi hoac lam gia.

KIEM TRA CHU KY SO TRICH XUAT THONG TIN
CUATHE TRONG THE
Xac minh chi ky so6 véi Trich xudt théng tin ca

cosdditliéu qubc giavé nhan bao gém hinh,
dan cu. thong tin va chi ky so.

Kiém tra théng tin
Xxac minh that gia
la tir B6 Cong An.

A
&

BUGC 1:
CHIP INFORMATION ACCESS

Loverinezcoo: [N

- St dung co ché OCR dé doc MRZ code nham
.~ tao khoa PACE KEY (ID+DOB+DOE), c6 thé sur
_ dung dé ma thong tin chip NFC.

\| IDVNM0440092711001044009271<<2 |
\ 4407021M9912315VNM<<<<<LLL<<<4 |
Iﬂ_ﬂﬁﬂ((ﬂUANG(BAO<<<<<<€<{§§§£ﬁ?§i 8

= ) -

QUET NFC CHIP /
R /

- Strdung NFC ctia Mobile / My doc thé dé doc
- théng tin trong thé véi PACE KEY, dir liéu dugc
- phan loai thanh cdc DG (Data Group) theo
- chuan ICAO 9303.

SOD - DG1X MRZ Info DG3* - DGM#4 X Security
Document (1D, DOB, Fingerprint Object
Security Object Expiration) Images

COM — Header DG2 - Face DG13* — DG15 — Active
& Data Group Image Optlorlwafl Detail Auth PubKey
nto




BUGC 2: KIEM TRA TiNH BUGC3: =
BAO MAT & CHINH THONG TRICH XUAT DU LIEU
(ICAO SYSTEM REQUIREMENTS)

CONG HOA XA HOI CHU NGHIA VIET NAM
Bic ip - Ty do - Hgnh phic

mmwﬁm
CAN cuoc cONG DAN

DG1
MRZ INFO (ID, DOB, DOE)

DG2
ACE IMAGE

CHIP » CHECK PASSIVE » CHECK ACTIVE
AUTHENTICATION AUTHENTICATION AUTHENTICATION

@ Chip Authentication kiém tra cdp khdéa mat ma tinh luu trong bd nhé _ ——
clia chip, ddm bao Public & Private Key tuan thu lan nhau; OPTIONAL DETAIL INFO
@ Passive Authentication xac thuc ch(r ky s6 cia thé va cac thong tin : '

trong thé dugc luu bdi co quan tham quyén la ddng vaéi nguyén ban;

@ Active Authentication xac thuc theo phuong thidc “Challenge”-
"Response” dé xac minh tinh hgp [é cQia Private Key la nguyén ban va
khéng bi sao chép.

-------- = @ SO ID cilaThé ©® NoiThuongTru
Smi 1l = ® HovaTén ® Ngay Cap CCCD
N o e e = ® Ngay Sinh ® Ngay Hét Han
Djﬁ rm O GidiTinh ® DicPiém Nhan Dang
- ©® QuocTich ® TénBoO
Toan ven dir liéu Chip cta thé Théng tin trong 9 DanToc © TenMe
cla thé. khéng doc dugc. chip bi thay déi. @ Ton Gido ® TénVog/Chong
® Qué Quan ® SO CMND Ci

A A
& .




BUGC 4/5: KIEM TRA CHU KY
sO CUA THE V61 BO CONG AN

SOD - Document
Secuirty Object

Business Platform
Pon Vi Khai Thac

0
(e =5
Q

w Trung Tam DU Liéu
w vé Can Cudc

Payload + Signature

Signature

A
&

KIEN TRUC HE THONG
XAC THUC CCCD GAN CHIP

RAR INTERNAL ZONE

PARTNER DATA GTE.DMZ ZONE RAR TRUSTED ZONE
CENTER (NO INTERNET) (NO INTERNET)
T
Reader ="‘-°
Device Verification
? BACKEND Service
L 3
P9
ke
Firewall JTH API Verlfy
GATEWAY Service
' ®é® _y
5 T =
eKYC m

Service CcCccbDB

API Billing




_LUONG NGHIEP VU
HE THONG XAC THUC
CCCD GAN CHIP

LOI THE DICH VU

Ha Tang Bon Vi Khai Théc
JTH/GTEL API

Chii thé I App /Thiét bi DVKT Core |
cccp Poc thé Backend J} Gateway

boc MRZ va quét NFC
dé truy cdp théng tin
trong thé CCCD gdn
chip

N,

Hé théng

Xac Thuc - RAR

Xdc minh chirky s
trong thé, sinh
digital signature

HE THONG TIER3

Cung cdp thé CCCD

DATA CENTER

Phuong phap nghiép
vu néu thé bi copy
hodc thong tin thay

X&c minh tinh bdo
mat va chinh théng
éct’m thé CCCD

Kiém tra don vi khai
thdc va théng tin cung
cép cho viéc xdc thuc

THEO TIEU CHUAN
CUA A05/C06

doi Trich xudt d@ lieu chu

thé va SOD trong chip,
format cert trong SOD
theo dang Base64

Hién thij thong tin xdc thu
g6m chu thé va response

BAt ddu xdc thyc, gui

cert trong SOD cUa thé

c cho ngudi dung, bao I

cua don vi khai th<31c‘e

Kiém tra digital
signature tu payload

Format payload va trd
vé cho bén khai thdc

Don vi duy nhat ¢6
két noi truc tiép téiha
tang xac thuc CCCD
va du tinh phap ly vé
viéccung cap hatang
dinh danh dién tu
cho khoi ngan hang,
vién thong va doanh
nghiép (ND59).

) BO CONG AN !
RSIEEFYC THLIMG TiM RaHIEN. CUV U DY DIF LIEL BAK €U A CAN CLACT Chna A4 )

54 D20IMAR-GTEL
CHUMNG MHAN

Watel
Thng céng ty Céng nghé - Vidn théng Toan edu

Lit dom v| duge cung clp san phim, dich v xée thyre thieg fin cing din
trang chip cida Can carde cong din
il N, ey 81 thing 8 nibs 2623

Caiimeg i o4 s 1 B Ty 01 06

Toc dd xac thuc nhanh
nhat thi trudng (bench avg.
khoang 80-200 milli giay).
SDK xéc thuc CCCD gan chip
gom doc thé dudi 5 giay.

Gidi phap dich vu
linh déng, dé dang
tich hgp, thiét ké
theo dinh huéng mé
rong cho cac dan vi
khai thac.

=
Y/




GIAI PHAP: XAC THUC GIAI PHAP: EKYC VG
CCCD GAN CHIP CCCD GAN CHIP

GTEL / RAR elD Platform

GTEL / RAR elD Platform

- -
i — ——————— -

End-User App
JTH SUITE JTH SUITE XAC THUC THANH CONG OCR » E - » -
-
Trich Xuat Xac Thuc Liveness Face Face
OCR CCCD Detection Matching Search
oyt S

Ngay sinh
2/04/

Ngay cép
18/12/2021

o gia tri dén
02/04/2027

HOAC HINH ANH CO SAN




GIAI PHAP: GIAI PHAP: MOBILE SDK XAC THUC
MOBILE SDK XAC THUC KET HOP VOI EKYC

SOK eKYC




GIAI PHAP: THIET Bl DOC THE GIAI PHAP: THIET Bl POC THE
CCCD GAN CHIP CCCD GAN CHIP

B =osuime

= =
s _ | Authenticate CCCD - E2 ymg: DEHBadAT Logalt
B

Image on Card Take a photo Personal information
v Id Card 001087009651

Cateof issue’ 18122021 Date of expiry | 02/04/2027 Qidid card 012518118

Full name Kigu Hoang Bat

Date'of birth:  02/04/1937 Nationality Vit Nam Gender Nam
Authentication information
Race Kink Refigion Khéng
" Data integrity
+ | BCA authenticate Father name  Kigu Tinh Mother name | Nguydn Thi LBng Wie/Husband
The face matches

Idertification:  N&trufs cach Jcm trén sau dudi may phai

°'= Device is connected

Hometown Phu Thinh, Son Tay, Ha Nal

Residence 22 Ng& Giéng, Béng Cac, © Cha Dira, Béng Ba, Ha Nai

BCA authenticate Face authenticate Expart form Export CSV Export API Reset

MO HINH GIAO DICH HIEN TAI

¢ Giao dich vién kiém { M4t it nhat 10 phut ;
: tra va d6i chiéu théng : i cho moi khach hang, :

i Khach hang dén quay

giao dich, dién thong : » tin trong biéu mau véi 5»5 ddé chinh xac chi tu :
: tin ca nhan theo biéu : i ithé Can cudc bang : i 50-70% va nhiéu rui :
mau. : i matthuong. : i roluadao.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

© Giao dich vién dua thé © i35 gidy cho moi
: : vao may doc the CCCD : khach hang, d6 chinh :
: ?rl]aeoCC%th acr:J QI% cép :»: va Xxac thu‘c vGi hé : - xac 100% va dugc :
: 9 P- . ! théng cha BCA. : i dam bao bai BCA.

. o . o
oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Khach hang téi quay




USE CASE GIAI PHAP: DICH VU: LAM SACH
Vi BIEN TU DU LIEU OFFLINE

Budc 1: Budc 2: Budc 3:
v e Poi tac thuc hién DaGi tac niém phong GTEL ph6i hgp dé
Batdau & viéc xuat dirliéu theo | & cliing va chuyén tSi [l <1000 Gl T
chuan CSV va ma hoa GTEL. Coeé.

dir liéu.
Bat dau xac thuc } ' Liveness Detection v
Budc 4:

C06 xac nhan, mé 6
cung niém phong va
gidi ma da liéu véi
key déi tac cung cap.

\

Budc 7: Budc 6: Budc 5:
Poi tdc md 6 clng C06 niém phong 6 C06 thuc hién viéc

niém phong, gidi ma cling va gli lai cho ¥ lam sach dir liéu va
va xac nhan da liéu GTEL / GTEL sau dé ma héa di liéu da
da dugc lam sach. chuyén lai cho déi tac. dugc lam sach.

OCR mat trudc / mat sau CCCD -
cham va khéng chinh xac

Lam sach d liéu ngugi dung bao gobm 03 (ba) truong thong tin
dau vao toi thiéu: (1) S6 CCCD 12 s6 hodac CMND 9 sé (hodc ca 2);
(2) Ho va tén (Khong cé dau va viét hoa toan bo); (3) Ngay/thang/
nam sinh hoac nam sinh.

GTEL SDK: Trich xuat dr liéu
vGi thong tin chinh xac 100%

Dir liéu gui vé theo dinh dang CSV va luu trit trong 6 cting USB an

Verify dit liéu, khéng c6 real-time, toan (USB AV).

2. ~ N ‘E 4 _ s s : I v
Phai chorduyet : Thai gian xr ly di liéu lam sach la 10-15 ngay ké tu khi bén C06
N ? nhan da liéu.

Real-time xac thuc CCCD vai BCA, dam bdo tinh toan ven.
Synchronize théng tin va lam sach dix lieu nguoi dung.

A
G En




2232 @b-BCT / 18 CT-ITG

Cha tri trién khai tich hgp tai khoan dinh danh dién tu, (ng
dung thé Can cudc cong dan gan chip hodc di liéu dan cu dé
xac thuc chl thé hoat ddng TMBT Viét Nam; quan tri, van hanh,
bdo dam 6n dinh Truc phat trién hgp déng dién tirViét Nam.

HANH DONG 5.2:
Quan tri, van hanh,
bdo dam 6n dinh
Truc hop dong dién
tu Viet Nam. Thoi
gian thuc hién:
2023.

HANH PONG 5.1: Tich hgp tai khoan dinh
danh dién t, ting dung thé CCCD gan chip
hodc du liéu dan cu dé xac thuc cha thé
cUa hoat dong TMBT tham gia giao két hop
déng trén Truc phat trién hop déng dién
tdr Viét Nam. Thai gian thuc hién: 2023.

Truc Hop Bong Dién T Viét Nam la hé thong duge Bo Cong Thuaong
xay dung phat trién va van hanh trién khai nham muc tiéu hé trg 100%
cac t6 chuc, doanh nghiép, ca nhan ung dung HPBT trong viéc kiém
tra, xi ly, tp trung théng tin HPDT cha ca nhan, doanh nghiép, té
chtic trong giao dich va hoat dong TMDT tai Viét Nam.

QUY TRINH CHUNG THUC
HOP DONG DIEN TU

KHG1 TAO HOP DONG PIEN TU

Bén lap tao hgp déng dién tl trén website, ky sé hop
dong dién tirva giiicho  bén nhan théng qua

email hodac duong link bao mat.
" " . E«
HOANTHIEN CHU'NG’ ‘ " e
THYCCHOPHEPTRA CUU N THUCHIEN KY KET

HOP DONG PIEN TU
Truc cho phép cac
don vi hanh chinh
va chuyén nganh
tra cdu va ching
thuc hgp doéng trén
Truc.

Bén nhan thuc
hién viéc ky sé
vao hgp dong
dién ta tu bén lap
hgp dong. Sau d6 hop
déng gui cho CeCA
(Certified e-Contract
Authority).

TRUCTHUCHIENCHUNG TO CHUC CECA
THUCLEN HOP DONG DIENTU THUC HIEN KY SO

Truc hgp dong dién tr yéu cau cac Bén
xac thuc dinh danh dién t&r / CCCD gan
chip, eKYC, timestamp va ghi hop dong
vao Truc.

CeCA sau khi nhan hgp déng thuc hién
viéc ky s6 vao hop dong va gui lén Truc
hgp dong dién ti ctia B6 Cong Thuong.




Truc Hop
bong
bién Tu -
B6 Céng
Thuong

~.

B6 Phan Tu
Phdp

”

____________________________________

_ KIEN TRUC
TRUC HOP PONG DIEN TU

Trung Tédm Xdc
Thuc

eVerify

0

TimeStamp

@b 2345 - GIAO DICH
LOAI C&D CA NHAN

LOAI HINH GIAO DICH

GIAODICH LOAIC

GIAO DICH LOAID

Nhom 1.2

Thanh todn hdng hoéa, dich vu hop phdp,
trung gian thanh todn cung cép hodc tai cac
don vi ch@p nhan thanh todn.

100 triéu VND < G+ T < 1,6 ty VND

15ty VND<G+T

Nhom1.3

- Chuyén tién trong cung ngdn hang, khdc
chu tai khoan.

- Chuyén tién lién ngdn hang trong nudc.

- Chuyén tién gitra cdc vi dién tu.

- Nap tién vdo Vi dién tur.

- RUt tién tr Vi dién tr.

Truong hop 1

G <10 triéu VND vd G # Tksth > 20
triéu VND va G+ T <15 ty VND

Trudng hop 2:

G > 10 triéu VND va G < 500 triéu
VND v& G+ T <15 ty VND

Truong hop I

G <10 triéu VND va G #Tksth > 20
triéu VNDva G+ T > 1,5 ty VND

Truong hop 2:

G > 10 triéu VND va G < 500 triéu
VND va G+ T > 15ty VND

Truong hop 3:
G > 500 triéu VND

Nhém 1.4
Chuyén tién lién ngan hang ra nudc ngodi

G <200triéuVNDVA G+ T< 1ty
VND

Truong hop 1:

G <200 triéu VND VA G + T > 1ty
VND

Truong hop 2:
G > 200 triéu VND

G: Gid trj giao dich, Tksn: T8Ng gid tri cdc giao dich da thuc hién cda 1tdi khodn, T: Téng gid trj cdc logi giao dich cla ting nhém trong 1 ngay




LOAI HiNH GIAO DICH

ab 2345 - GIAO DICH
LOAI C&D 106 CHUC

GIAODICHLOAIC

GIAO DICH LOAI D

Nhém 1.3

- Chuyén tién trong cung ngdn hang, khdc
chu tai khodn.

- Chuyén tién lién ngdn hang trong nudc.

- Thanh todn hdang hoa, dich vu hop phdp,

G <1ty VND VA G+T<10ty VND

Truong hop 1
G <1ty VND VA G+T>10ty VND

trung gian thanh todn cung cép hodc tai cac Truéng hop 2:
don vi chdp nh@n thanh todn. o
G > 1ty VND
- Chuyén tién gitra cdc vi dién tur.
- Nap tién vao Vi dién tu.
- RUt tién tu Vi dién td.
Nhém 1.4 Truéng hop I

Chuyén tién lién ngdn hang ra nudc ngodi

G <500 trieuVNDVA G +T <5ty
VND

G <500 triéeu VNDva G +T>5ty
VND

Trudng hop 2:
G > 500 triéu VND

G: Gid tri giao dich, T: Téng gid tri cdc logi giao dich cla ting nhém trong 1 ngay

A
.

Qb 2345 - DIEU KIEN
THANH TOAN TRUC TUYEN

KHACH HANG CA NHAN (BO SUNG QP630)

Trudc khi thuc hién giao dich 1an dau bang ing dung Mobile
Banking hoac truéc khi thuc hién giao dich trén thiét bi khac véi
thiét bi giao dich Mobile Banking lan gan nhat thi phai xac thuc
khach hang bang dau hiéu nhan dang sinh trac hoc cta khach
hang:

Bién Phap 01: Khép dung vai dix liéu sinh trac hoc dugc luu trong
chip cta thé CCCD cha khach hang do co quan Céng an cap';

Bién Phap 02: Théng qua xac thuc tai khoan dinh danh dién td
cla khach hang trong hé théng xac thuc va dinh danh dién tl tao
lap*®;

Bién Phap 03: Khép dung vai dix liéu sinh trac hoc dugc luu trong
CSDL sinh trdc hoc vé khach hang da thu thap va kiém tra®, két
hop mot trong cac bién phap xac thuc sau: Soft OTP/Token OTP
loai ndng cao hodc theo chuan FIDO hodac bang chi ky dién t& an
toan.

(" Pon vi phai trién khai gidi phap dé xac thuc chinh xac thé CCCD ctia khach

hang la do co quan Céng an cap.

(2) Tai khoan dinh danh dién ti, hé théng dinh danh va xac thuc dién tir theo
quy dinh tai Nghi dinh 59/2022/NP-CP ngay 05/9/2022 cta Chinh pha quy dinh vé
dinh danh va xac thuc dién tu.

(3) Kiém tra dam bao: (i) su khép dung gilria dir liéu nhan dang sinh trac hoc cta

khach hang vdi dii liéu sinh trac hoc trong chip ctia thé CCCD cua khach hang do co
quan Céng an cap; (i) hodc su khép ding giira dit liéu nhan dang sinh trac hoc ctia
khach hang thong qua xac thuc tai khoan dinh danh dién t ctia khach hang do hé
théng dinh danh va xac thuc dién t tao lap.
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Qb 2345 - DIEU KIEN
GIAO DICH LOAI C

KHACH HANG CA NHAN

Bién Phap 01: Khép duang véi dir liéu sinh trac hoc dugc luu trong chip
cla thé CCCD clia khach hang do co quan Céng an cap';

Bién Phap 02: Thong qua xdac thuc tai khoan dinh danh dién t cua
khach hang do hé théng dinh danh va xac thuc dién ti tao lap@.

Bién Phap 03: Bang dau hiéu nhan dang sinh trac hoc ctia khach hang
khép didng véi di liéu sinh trac hoc dugc luu trong CSDL sinh trac hoc
vé khach hang da thu thap va kiém tra®, khuyén khich két hgp véi
phuaong thuc xac thuc OTP gui qua SMS/Voice hoac Soft OTP/Token
OTP.

() Pon vi phai trién khai gidi phap dé xac thuc chinh xac thé CCCD ctia khach hang la do
co quan Céng an cap.

(2 Tai khoan dinh danh dién tu, hé théng dinh danh va xac thuc dién tit theo quy dinh
tai Nghi dinh 59/2022/ND-CP ngay 05/9/2022 ctia Chinh phu quy dinh vé dinh danh va xac
thuc dién tu.

(3) Ki€ém tra dam bao: (i) su khdp ding gilra dit liéu nhan dang sinh trac hoc cia khach

hang vai dif liéu sinh trac hoc trong chip ctia thé CCCD ciia khach hang do co quan Céng
an cap; (ii) hoac su khép ding gitta dit liéu nhan dang sinh trac hoc ctia khach hang théng
qua xac thuc tai khoan dinh danh dién t& ciia khach hang do hé théng dinh danh va xac
thuc dién tu tao lap.

KHACH HANG TO CHUC

Bién Phap 01: Soft OTP/Token OTP loai ca ban, cé chiic nang xac thuc
ngudi dung s dung phan mém, Token.

Bién Phap 02: Bién phap xac thuc qua hai kénh.

Qb 2345 - DIEU KIEN
GIAO DICH LOAI D

KHACH HANG CA NHAN

Bién Phap 01: Khép dung véi dir liéu sinh trac hoc dugc luu trong chip
cla thé CCCD clia khach hang do co quan Céng an cap';

Bién Phap 02: Thong qua xac thuc tai khodn dinh danh dién tu cda
khach hang do hé théng dinh danh va xac thuc dién ti tao lap®@.

Bién Phap 03: Bang dau hiéu nhan dang sinh trac hoc clia khach hang
khép diang véi di liéu sinh trac hoc dugc luu trong CSDL sinh trac hoc
vé khach hang da thu thap va kiém tra®, két hop mét trong cac bién
phap xac thuc sau: Soft OTP/Token OTP loai ndng cao hodc theo chuan
FIDO hoac bang ch( ky dién t an toan.

() Pon vi phai trién khai gidi phap dé xac thuc chinh xac thé CCCD ctia khach hang la do
co quan Céng an cap.

(2) Tai khoan dinh danh dién tu, hé théng dinh danh va xac thuc dién t theo quy dinh
tai Nghi dinh 59/2022/ND-CP ngay 05/9/2022 ctia Chinh phu quy dinh vé dinh danh va xac
thuc dién tu.

(3) Ki€ém tra dam bao: (i) su khdp ding gilra di liéu nhan dang sinh tric hoc cia khach
hang vai dif liéu sinh trac hoc trong chip ctia thé CCCD cuia khach hang do co quan Céng
an cap; (ii) hoac su khép ding giita dit liéu nhan dang sinh trac hoc cia khach hang théng
qua xac thuc tai khoan dinh danh dién ti cia khach hang do hé théng dinh danh va xac
thuc dién tu tao lap.

KHACH HANG TO CHUC

Bién Phap 01: Soft OTP/Token OTP loai nang cao.
Bién Phap 02: Hoac theo chuan FIDO.
Bién Phap 03: Hoac theo ch{r ky dién tur an toan.
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LOI THE HE THONG

)

ON PREMISE
PLATFORM SCALABLE
BY USERS

Q Hé théng dugc thiét ké theo tiéu chudn ctia B& Cong An (A05/C06)
va ludng phu hgp véi QD 2345 clia Ngan Hang nha nuéc.

o Hé thong két hop ludng dich vu cung cap xac thuc CCCD gan chip /
ludng sinh trac hoc va c6 co ché ma rdéng, nang cap cho ludng dinh
danh (ND59) va xac thuc dién ta véi CSDL Dan Cu lam giau cta BO

Céng An.

Hé théng c6 thé dugc cdu hinh theo yéu cau vé tiéu chuan bao mat,
nghiép vu cla khoi ngan hang va tai chinh.

Toc d6 xac thuc CCCD nhanh nhat thi trudng (80-200 ms), téc do face

matching thudc top 5 thi trudng (200-600ms) vai chinh xac 99%.

l'sjv

NGHI BINH 59 -
MUC PO XAC THUC

MUCDO 1:
Xdac thuc tai khoan dinh danh dién td thuc
hién trén 01 yéu té xac thuc va phuong tién
xac thuc, trong d6 khéng co6 thong tin sinh
trac hoc (anh khuén mat, van tay, giong ndi,
mong mat, ADN).

MUC DO 4:
Xac thuc tai khoan dinh danh dién ti dugc
thuc hién it nhat 01 yéu t6 sinh trac hoc (dnh
khuén mat, van tay, giong néi, méng mat,

ADN), it nhat 01 yéu té vé cha thé danh tinh
dién t (thé can cudc, thiét bi, phan mém) va
01 yéu to cha thé danh tinh dién t& biét (mat
khau, ma bi mat, ma vach 2 chiéu).

USE CASE

USE CASE

USE CASE

: @ S6 dinh danh ca nhan
hodc

: @ Ho, ch(t dém va tén

H

1) S6 dinh danh ca nhan

2 Ho, chr dém va tén

: @ S6 dinh danh ca nhan
va

® Hinh khudén mat, van tay,
mong mat...

: @ 56 dinh danh c& nhan
va

Hinh khuén mat, van tay,
moéng mat...

va
© PIN Code, Password

Gn




SCENARIO 1

Chu thé da khai tu
va ¢6 ngudi khac
st dung thé CCCD
dé di dang ky tai
khodn ngan hang
(qua kénh online
banking).

@b 2345 - SCENARIOS
THUONG GAP

SCENARIO 2

Cha thé da nhap
cu & mot dat nudc
khac va da thoi
quéc  tich  Viét
Nam. Ngudi khac
st dung thé CCCD
dé dang ky tai
khoan.

SCENARIO 3

Chu thé doi tén
tudi / gi6i tinh va
st dung thé CCCD
ch dé di dang ky
tai khodn ngan
hang.

SCENARIO 4

Hinh trong chip
CCCD khac véi
hinh hién tai cla
cha thé (phau
thuat khuén mat).

KIEN TRUC DU KIEN
TU @P-2345 T6I ND-59

WEB MANAGEMENT ADMIN

APl GATEWAY

\-.--/

API GATEWAY

\-./

\/

_—

S~

DIGITAL ATM/TELLER MOBILE PARTNER
BANKING SYSTEM BANKING CHANNEL
BIOMETRIC AGENT GATEWAY
SERVICE SERVICE

Biom etric

(x
PNy

(—o|
==y




IGATE

|IGATE

KIEN TRUC DU KIEN
CHO TTXT & TCKT

|IGATE IGATE

IGATE |IGATE IGATE

TRUNG TAM XAC THUC
NATIONAL IDENTITY VERIFICATION CENTER

Partners

Providers

ABIS

OSINT

Scoring

Trusted Services

VNelD

Can Cudc

Binh Danh

Xac Thuc

Agent Gateway — Dan Vi B6 Nganh

KIEN TRUC

DU KIEN

CHO TTXT & TCKT

® PARTNER DATA CENTER ¢

E2EE Encryption
E = ﬂ

gl

Khach Ha Tang
Hang DGi Téc

Khéi Bank, I 5
Vién Théng,
Coéng Chung ;

Agent &)
Gatewa
(tir2345 N

INTERNET ® NIVC DC ZONE

Verify/SSO

FW
REIEN v APl \ Scoring
Gateway : Ei ’
o -9
R
cMs

NIVC DR ZONE Verify/Sso
9.9

%
%
&

3
&7

® NEID PUBLIC ZONE
Decrypt/Encrypt

8-=-8
F B0

IVP API VNelD
Gateway Platform

g
N

| ——o||—¢]||[—=<]
=) == ==/

Nén Tang Binh Danh /
VNelD / CSDLQG vé
Dan Cu

NEID/VNEID ZONE

1. T

|
-




SR
N




